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B8 100% (REEEE SE27 H1007)

001. BATEMZMBBEREMRMRBER(ITSMNERER - THAEAZE
AR AR E RS E ?

(ABASIA ~ INEIREMNBRLAEMRIFAN "EF, @ THEEPETERBKENTE
(B)BRELAGSN - EEWAE - MiZEBEAMETERE

(C) AT AR 7% (End-to-end service)

(D)s& A& LAY FRFE B IR it

Ans : D

002. REEMERRBIEE S RHERKER(virtual machine)Z(E - LINMIEARZE
RAERESRRB N E?

(A)F& B #B(platform independent)
BREEHRENZEM
OFEEEMHNESERFEEFEERNGALR
D)ERAZZE

Ans : D

003. E#HAESAHZEAEBEHNENEZR - HEEE (configuration management)
BHEURUEE  TEAWN—EEFASEEEETEILIRIER ?

(AEBEHEERZEF(incident management)
(B)&# & &3#E F(change management)

(Q) LR EIRZE = (release management)

(D) Bt 75 &2 F(financial management)

Ans : D
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004. ERliBEm(data mart)RUERETREEZ LN BLEMRE ? (18E)
(ABEEREEEER
B)ERERBRHAVE D ERIAVRIR
OFHERBFERRERRIR ZH
D) EFRRZSER

Ans : AB

005. TERMZFERBEARBER IEEANGFTEELRE - BFERARBEEA(code
review) LB - RiGE-HEFIAZE ZEANEEFEEEL R - WWETEEEERIR
MMUERE ?

(A)ERIBEHEIIEE(SQL injection)

(B)EFE 15584704 (Using Components with Known Vulnerabilities)
(OARZLE2MRFEHIETRTE ( Insecure Deserialization )

(D)E R ZE=IE (Zero day attack)

Ans : D

006. TE—MAT T - UFMEZ I ERNFARIRIZLZZIEE ? (BE)
(A)AERBECTUMEEBRERST - JLERZREEAEEERIBHABIER

B)RERZABILBEEEREENEE NN - REEEREARRRE - H
SRSTEEMBR

OFRRBTMAFIEEREE
(DR RIEFERNERENRAIETIRIEE BIR

Ans : CD
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007. ERMHEEASKIEMELRSYZ2 R RIEHER(patch)F - FEZOAE
I 7
WIENEH - LB RZZ RS NIHER A
B THRE - FREAPEE ARSI R
OBFBYREHERE  RERAEZARETE
DT  BRZERTEYERRRATEEEE  SRENREN

Ans : D
008. A=E (capacity management)iy B 1E51 ?
(ARFBEERNARAL - BRE-IRENERERFHHA
BBENERUREER  URAESWEREBMG
(OB UREFNAEENER - MIERARKIEREE

OEXZELAHBASEREEUER - aBOREMNER

Ans : B

009. OS| BAZEBHBEEARM - FITEHER ?
(ARS8 (Network) : EARINEER IR AR IEL W H 6 BARZEE B0
(B)/&#/Z (Transport) : TCP & UDP $5@RE#HENHE
(QO)E#2fE(Physical) : il ¥ BRI ARAREIAE
(D)FEFRE (Application) : &z - IR KEBHEEN

Ans : D
010. FAM—EAREBRFERSSHFEKEERE?
(A)E#4R 23 (hub)
(B)R 223 (switch)

(Q)E&Ha g (router)
(D)F X & (firewall)

Ans : A
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011.

Ans :

012.

Ans :

013.

Ans

014.

Ans

UM 48RS R R EL R R RV BC B LE RO IERE 7 (5 58)
(A)fdik(tree) : RIBFZHUESFE THEMBRHE
(B)iRAR(ring) : {HATAHEHIE - MEEmEEESF
(O#81EIR (Mesh) : BERAFAE - BB FRAEF
(D)&5TR (star) : BAS HEEH U EIE

AB

SEEBERRERE  ASFEUNUERBREAIUEANEE THIMEBMAER
ETIRHAARE - NAIM—ERXE I MRS ATNEK ?

(A)H BB IR I X & (packet filter firewalls)

(B)AREEIR B B K& (stateful inspection firewalls)

(O)FE L EERIE RS K & (application-proxy gateway firewalls)
(D)YEAPBA X & (personal firewall)

C

AR FEFEARRARMBBHER ? (BIE)
(AR

(B) %% 2 (hash function)

(O)AES

(D)SSL

: AB

ARBEZEZNEE - DUNBLERMZERMN ? (BE)
(A)REFIZILUERPIR R - 2B EERE
(B)1% B N S8 K S Ol (s FEZ kD TUIROK 223k SmBS TUR K 23
OB REEERKKEE - olLIRHER I—E]E%

D)fsEEARZR Nt NEEIRES - ENRERE N BER T AR
NEREERE

: AC
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015.

Ans :

016.

Ans :

017.

Ans :

018.

Ans :

B8 (authentication)Z A 3 BREEZRHEERER - I NH—@EIEERE ?
(A)FT %02 = (something you know) : 57358 F 3%

(B)F 2 ¥ (something you have) : 3541

(OFrEZ#(something you are) : &

(D)l Z = (something you know) : BB F R RF(OTP)

A

FHBEBEAKERBRESEEITE  MBESEEEN - SRIANAEENR
RELERAZEFEANIFEREZEFTESANM—EREE ?

(A) 38 A 23R B P& B2 (notification/activation phase)

(B)EIRF&E (recovery phase)

(C)E&PEEZ(reconstitution phase)

(D)[E AR ER (roll back phase)

C

FMEERASMELEN "AENRPAEELES |, CMMI JERAH T ERERN
ULEC - R &ERIE?

(A)FarEE - BEE - EEERE

(B EEEMER | MUNESR - JUEBERLATAVAER

OBEEMREE : 81 /12#1/Es) SOP

(D)ELEEEE : KELLOBEHE - EEMNBZEMNRN - UEELRRE

D

ICRETABNRRBZEEAHZFEGHES B TEESEARRBNESZRKN
WREN  BERIUTH—ELEEE ?

(A)ATEEE (noninterference model)

(B)Brewer & Nash 1&%]

(C)Clark-Wilson &%

(D)Biba 1&Z#!

B

(86 HI]



019.

Ans

020.

Ans :

021.

Ans :

022.

Ans :

T — & s ZmEMZEEREENER ?

(AVE A B EHEEN L ERE

B)EFEFEAEBFIEENEZER THESZERREEBNIERAREER
OB RATEHAEELERAIFER

OEFERABIEENEZER - BEMOMEZIF - BB —SFIEFBENE
|K/~/\

:B

AT INIEMNM B R ENRITER - W ?
(A)FE—ETEZ
(B)E_ETEZ
OF=FEZ
(D)AEBIEZ

B

MR LNEARREERERUREEE - TAUEAZERE LERSHES
BIFHEIRE ?

(A) RO A9 RE _EREE SRR B A RIS AL

(B) RO fE4BEE LHEE D = RBIARIBIME

QuIUERE LBEESZEMRE LEINAS

(D) UEHEE RS ZEAB RSO SIS

C
EMZ=HBIIREMEZIEHREZUTHEASR ? (BE)
(A LEHEBENEMZZERARER
B)RIELRNENZZRE

(OFRLOLIRELFFR=ES
(D) &I LR AFARERTTA

ABC
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023.

Ans :

024.

Ans :

025.

Ans :

026.

Ans :

BERIET ABZE 22 2405 PDCA(Plan-Do-Check-Act) 7B « T 5L
B C(Check)B0IEHE ? (1518)

A SESHEEENE 2 RS E
Byt TR
(O—BASENE2REEERNER
(D)ENZ 2 FEEERD

Bt

BC

EAREFEAEAHFNERKANSHFIREERNZBRIB—BEOEIESE ?
(A)EZEREER
(Bt T
OB=ERX
(D)AEBILEE

A

NEERERFEN - A XBIESENERRTERL - BEARSEEHEEAR
SWERK - FREMEER FEURES?

(M)A

(B)RE

(OBEAERREZE

(D)EFEWEE

A

PUNMIREBRIE T EABRHREL ) RS HIFFABEENBEREHEAER - £
RENWEEHRBRERGZ?

(A)S KB R E A=

(B)EIBMRAISL i E BRI E

OEXBEHREABR ZRERGTES AR  NAEESAERZE
(D)RERERBE A=

D
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027. FEmITAEABKEEE - RIE CSA(EIRZ 20 E)1R L 5 A E Ik 510 P ER
NWEZEE LU MIBEEAZERAERNNBEERENEZEE ?
(AAZZREOMEARENHEZO(API)

(B)SRFFE LB (APT)
(OHZERIEITR
(D)EESBFEEN

Ans : D

028. Deepfake ZieEtEELZRE ?
AFBATEZTNREEBRIM - BEXRPHNEBFEES - BREAHAEN
AES
(B RS E B IRASIRSE - BIFERENRIEE - BHI5S - EREURSEZN
OERREE  CRARKESERREBHHEREERRETER
DB R EAENIRE - BARKBIER

Ans : A

029. THLEEMEATINHFE L ER LIEREHRANTEIEEENT ? (§E)
(A)ITENERZRFEREINR
(B)EF VPN BB NS ERELR
OMELZERERZTHEE
(D)@ ARzz B F N8

Ans : ABC

030. YHEFWmHEHZ K - FNIIEEEAZET RN ENLZEMRME(L ?
(A)EZERGEE - FHREANWEIEE
(B)EHHABREEZNEL - WO HRENBEE

OEZHRXBEAMAEEES - UERESRICIER
(D)EFMENRET - EERIINERERIZE

Ans : D

(889 H]
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HEEATERATHMB LS G 24

031. BUPMMLEFSZZEIEMARER B RETTA ? (1RE)
(A)Agile Software Development

(B)Extreme Programming
(C)Scrum
(D)System Development Life Cycle

Ans : ABC

032. MNIBRRAAERTANEL - M—REAEEMN?
(A)EREBER - LW RERERBAHEEREIRS
BERERZEHS - BREEEAMENERBEEEEAZSR
(O%#mE=ZME (Log File) R - BEBMERGEERNRN AT
D ERENER - LIERBRNERZENEREZEMT - UAZEMLE

Ans : C

>\I\bII’I—
il

033. E—aElNEREAERS Google (http://www.google.com/) #UER - 3
FuolaEE 5138 MLE BN E ? ()
(A)DNS
(B)ARP
(QOHTTP
(D)SMTP

Ans : ABC
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034.

Ans :

035.

Ans :

036.

Ans :

Cyber security B&EEIKEFABIEBEHN - KRBERBE 22—  Z2UBMH
Cyber security SHEIERERE—BEEEZE - HELTELRESZ 1. £HF
( Preparation) - 2. #5328 ( Lesson Learned ) - 3. 1€/ ( Restore ) - 4.
# Al (Identification ) - 5. &l (Contain) -~ 6. 1EFR ( Eradicate ) - 3Bk
HEERENRTIERETHR R ?

(A)1-2-3-4-5-6

(B)1-4-5-6-3-2

(€)1-6-4-3-2-5

(D)1-4-3-2-5-6

B

Al N —IE AR A E N EEANRAR LR ?
(A)EHZEEEE ( Ransomware )

(B)Bot {RimiZt

(O)ERIFEM S EWE ( Advanced Persistent Threat, APT )
D)ERERKZSETHD

D

HIE] BN RS FHUEER ( Access Control Policy ) o fR{E R 240 & R SMNER1E
REBREEENEN  MENBELSHNELE - FR M —EFEESIRIRE
EAEFH ?

(A)ZXREI ( need-to-know )

(B)BRIEFFT] - BRI—EZEIEZIRAI

(OBRIEZELE - &RI—BFF ] 2[RRI

(D)YERIRA ( need-to-use )

C

[% 11 8]



037.

Ans :

038.

Ans :

039.

Ans :

Fintech ERMBMRCAZEZREMEFZMMEGEZRBRMRE - EIFEMESER
g RERMMEREBORME (1 KEF - —F8 F=AXNTE) RS
MWz E—EEREE - EEFRBR{EERFNRZRER - F/E NIEB—
EREN KBRS BB EAEBTER ?

(A)GDPR ( BUMBERLA LR - —MERRERE )
(B)Data Governance &A1

(OAgile Bl EXEE

(D)PCIDSS X FrEEERZZIZAE

D

WNTEMZENEZE  EREETERENABETAINEEREHRIF
E2%EZA élllﬁﬂl/ﬁﬁ&ﬁxﬁlﬂﬂm}ﬂz PRUESAE —RE I BRERAEN
BAREETIE - BE M —IBE—ErrEZERERENEARE ?
(A)/D i RS

(ByAREMALR

(OZREE

(D)RER

B

ErmEZEN W AMBENNRERENURTS - BRREKNER - EllRE
Billz4 - EABENmERSE - NMIN—-IEAEEEEM MBI AZEE
(PAPA) Zh?

(A)BEFLHE (Privacy)

(B)a] A4 (Availability)
(C)B1 E#E(Property)
(D)fE B (Accessibility)

B
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HEEATERBREMBE LS4 2

040. ERBEFBEIVHERETERPR - EENMA—EERE LESAGHEES
A - UICER OB U IR IR 1T R ?

(AREFIEEAAEE
(B) 488 M =Xt AJESE
(C)AIBEEEHR
(D) 48 B8 72l

Ans : A
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