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【資訊安全管理鑑定科目】 

科目名稱 內容 

ISK資訊安全管理 

系統與風險管理 

1. 資訊安全管理系統 

1-1 系統架構與組成 

1-2 資訊安全政策 

1-3 資訊安全組織與權責 

1-4 人員安全管理 

1-5 環境與設備之安全管理 

1-6 資訊安全業務持續計畫(BCP) 

1-7 資訊安全管理系統標準、評估與與稽核(Audit) 

2. 資訊安全風險管理 

2-1 資訊安全風險管理之範疇與重要性 

2-2 資訊資產的分類與管理 

2-3 風險評鑑(Risk Assessment)架構 

2-4 資訊安全的威脅與脆弱性 

2-5 資訊安全風險等級評估(Risk Evaluation) 

2-6 風險處理與控制措施選擇 

2-7 風險處理有效性量測與分析 

3.  最新趨勢 

 

 


